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1.  Pendahuluan 
 
Pada akhir – akhir ini, investigasi Digital Forensics pada browser lebih 
difokuskan pada pencarian bukti dari resource memory non-volatile [1]. Akan tetapi data 
volatile memiliki beberapa bukti penting yang tidak dapat ditemukan dalam sumber data 
memory lainnya. Penemuan saat ini mengidentifikasi bahwa pelaku penyebar virus 
malware tertarik untuk mengurangi jejak mereka pada hard disk korban, namun 
sebenarnya mereka menggunakan memory volatile untuk melakukan aksi tersebut [2].  
Jelajah informasi berbasis browser akan disimpan pada kedua memory volatile 
dan non-volatile. Saat dimana pengguna sedang melakukan penjelajahan, komputer tidak 
menyimpan informasi tentang kegiatan pengguna pada hard disk. Informasi yang 
berkaitan dengan halaman yang diakses, forms, search bar history, password, download 
history, cookies, konten web cache dan konten web offline tidak akan disimpan dalam 
media penyimpanan memory non-volatile jika jelajah private telah diaktifkan [3].  
Ketika penyelidik forensic telah mendapatkan memory image, menganalisis dan 
ekstraksi data tersebut menjadi pekerjaan yang rumit. Aplikasi yang dapat mengenkripsi 
dan menyimpanya dalam memory sebagian besar data tersebut berupa format teks biasa. 
Aplikasi ini memiliki penyimpanan yang universal dimana RAM (Random Acces 
Memory) akan menyimpan data temporal dalam register hingga memory yang 
dialokasikan akan terus bertambah kapasitasnya. Pada jangka waktu tertentu, jika 
memory image telah ditemukan, data tersebut dapat digunakan sebagai bukti forensics. 
Tetapi secara umum RAM merupakan memory  volatile yang sebagian besar data tersebut 
terus betambah dan menumpuk data lainnya dalam waktu yang singkat. Namun hal 
tersebut telah dikembangkan oleh penelitian terdahulu tentang pencarian data volatile 
yang tersimpan pada browser.  
File carving adalah metodologi yang sering digunakan dalam analisis memory 
volatile dan memungkinkan penyelidik mengambil data dari memory image yang masih 
mentah [4]. File carving adalah alat yang digunakan untuk memulihkan file dan fragmen 
dari file saat entri direktori korup atau hilang, yang mungkin terjadi pada file lama yang 
telah dihapus atau ketika melakukan analisis pada media yang rusak.  
Berdasarkan masalah yang berkaitan dengan jenis data volatile, penelitian ini akan 
membahas mengenai analisis file memorymapped yang digunakan untuk mengambil data 
dari memory volatile, Pencarian Pola (Pattern Recognition), Pengembalian Data (Data 
Recovery) yang ada pada beberapa aplikasi dekstop sehingga dapat membantu dalam 
penyelidikan kejahatan komputer dan data yang dapat diekstraksi dari struktur yang 
berbeda. Rumusan masalah dalam penelitian ini adalah bagaimana mengidentifikasi data 
volatile pada barang bukti berupa sebuah personal computer dimana beberapa barang 
bukti dihilangkan oleh pelaku kejahatan serta pembuktian dari informasi yang didapatkan 
oleh analsia memori menjadi barang bukti yang tidak bias dibantahkan oleh pengguna 
komputer tersebut, dengan melalui beberapa metode berdasar pada aturan digital 
forensics. Penelitian ini bertujuan untuk menemukan pola atau artefak dari memory, dapat 
bermanfaat dalam mempermudah investigasi dari sebuah kejahatan komputer. Batasan 
masalah dalam penelitian ini adalah barang bukti berupa file .mem yang didapatkan dari 
dumping ke platform browser yaitu google chrome, mozzila firefox, internet explore dan 
safari, serta hasil dari imaging memori dari sebuah komputer. Sementara untuk analisa 
Digital Forensics digunakan aplikasi berupa Browser Capture History, WinHex (Hex 
Editor), FTK Imager, Photorec dan Volatility. 
 
 2. Tinjauan Pustaka 
 
Penelitian sebelumnya yang menjadi acuan dalam penelitian yang dilakukan 
adalah peneltian yang berjudul Techniques and Tools for Recovering and Analyzing Data 
from Volatile Memory [5]. Penelitian tersebut membahas tentang konsep dan teknik 
analisis data Volatile Memory, ketika pelaku kejahatan komputer memanfaatkan memori 
volatile dalam aktivitas browsing dan mengilangkan jejak dengan menghapus semua 
history, cache, cookie. Dalam penelitian tersebut juga dijelaskan cara recover data 
memory yang dihilangkan oleh pelaku kejahatan dan mengekstraksinya menjadi bukti 
forensik. 
Penelitian ketiga yang berjudul Analisis Kinerja Metode Live Forensics Untuk 
Investigasi Random Access Memory Pada Sistem Operasi Microsoft Windows XP [6]. 
Penelitian ini membahas tentang metode live forensics yang memiliki kemampuan paling 
baik dalam melakukan live forensics. Kemampuan yang dimaksud adalah penggunaan 
memory yang kecil untuk menghindari tertimpanya data yang ada pada RAM, tidak 
melakukan perubahan pada file sistem, akurasi yang tinggi, waktu yang cepat serta 
jumlah langkah yang dilakukan dalam menganalisis. 
Penelitian lainnya yang berjudul Advanced evidence collection and analysis of 
web browser activity [7]. Artefak forensik yang ditinggalkan oleh browser setelah 
melakukan aktivitas browsing, menghasilkan data atau daftar cache, history, cookies, dan 
download file yang tidak terbatas. Ketika melakukan penyelidikan digital pada sistem, 
penyidik dapat mengumpulkan bukti dari artefak tersebut. Bukti ini dapat membocorkan 
website yang dikunjungi pengguna, waktu dan frekuensi akses, serta pencarian kata kunci 
mesin yang digunakan. 
Penelitian berikutnya yang berjudul Memory Analysis with DumpIt and Volatility 
[8]. Penelitian ini membahas tentang proses investigasi data volatile menggunakan 
program akuisisi DumpIt yang mana hasil dari proses kloning dengan software tersebut 
berupa file yang berekstensi .raw, lalu dalam proses analisa pada penilitian ini data 
tersebut dianalisa menggunakan Volatility untuk mengetahui informasi dari file kloning 
tersebut khususnya dalam penelitian ini mencari barang bukti berupa proses virus yang 
telah menginfeksi komputer tersebut. 
 
 
 Tabel 1 penelitian terdahulu yang relevan 
 
 
No Penelitian Terdahulu  Perbedaan  Persamaan 
1.  Techniques and Tools for 
Recovering and Analyzing 
Data from Volatile 
Memory 
Hanya menjelaskan proses 
recovery pada browser, 
penelitian sekarang melakukan 
recovery pada penghilangan 
data di sistem, file pdf, gambar 
serta analisis mengenai 
kejahatan malware. 
melakukan 
tindakan recovery 
memanfaatkan 
data volatile pada 
memori. 
2.  Analisis Kinerja Metode 
Live Forensics Untuk 
Investigasi Random Access 
Memory Pada Sistem 
Operasi Windows XP 
Menjelaskan tentang analisa 
memori dengan metode live 
forensik, komputer yang 
dianalisa adalah windows xp. 
Penelitian sekarang 
menggunakan analisa non live 
forensics, komputer yang 
dianalisa menggunakan sistem 
operasi windows 7 
melakukan 
analisa pada 
memori, 
menggunakan 
software volatility 
untuk melakukan 
analisa. 
3.  Advanced evidence 
collection and analysis of 
web browser activity 
Menjelaskan tentang analisa 
Artefak forensik yang 
ditinggalkan oleh browser 
setelah melakukan aktivitas 
browsing dengan 
menggunakan aplikasi WEFA 
yang mana aplikasi ini tidak 
memiliki timeline yang 
lengkap untuk waktu terakhir 
akses user. Penilitian ini 
menggunakan volatility untuk 
menganilsa aktivitas browsing 
secara detail pada penjelasan 
timeline. 
melakukan 
analisa aktivitas 
browsing dan 
menjelaskan pada 
timeline. 
4.  Memory Analysis with 
DumpIt and Volatility 
Menjelaskan tentang proses 
terjadinya komputer yang 
terinveksi oleh virus dan 
menggunakan software 
DumpIt untuk akuisisi. 
Penelitian sekarang lebih pada 
ke analisa memori secara 
menyeluruh tidak hanya virus 
yang difokuskan namun juga 
menganalisa proses sistem 
serta pola serangan yang 
dilakukan. Aplikasi yang 
digunakan untuk akuisisi 
menggunakan FTK Imager. 
melakukan proses 
akuisisi, 
menggunakan 
aplikasi unutk 
analisa yang 
sama, juga 
menganalisa 
proses sistem 
yang berjalan 
pada komputer 
suspect. 
  
Komputer forensik adalah investigasi dan teknik analisis komputer yang 
melibatkan tahapan identifikasi, persiapan, ekstraksi, dokumentasi dan interpretasi dari 
data yang terdapat pada komputer yang berguna sebagai bukti dari peristiwa cyber 
crime. Tindak kejahatan pada komputer berdasarkan penggunaanya dapat diketahui dari 
analisis data volatile yang terdapat pada RAM (Random Access Memory). Metode Live 
forensics bertujuan untuk penanganan insiden lebih cepat, integritas data lebih terjamin, 
teknik enkripsi lebih memungkinkan bisa dibuka dan kapasitas memori yang lebih 
rendah bila dibandingkan dengan metode tradisional yang membutuhkan memori besar, 
waktu yang lama dan memungkinkan data hilang. Data volatile khususnya pada RAM 
merupakan sistem yang menggambarkan semua kegiatan yang sedang terjadi pada 
sistem tersebut [9]. Penanganan data volatile pada RAM harus ditangani secara khusus 
dan hati-hati karena selain datanya dapat hilang jika sistem dimatikan, penggunaan tools 
akan meninggalkan footprint yang kemungkinan dapat menimpa bukti berharga yang 
ada ada pada memori. Penggunaan chat pada facebook, username dan password juga 
hanya tersimpan pada saat sistem berjalan. Oleh karena itu diperlukan metode live 
forensics yang dapat menjamin integritas data volatile tanpa menghilangkan data yang 
berpotensi menjadi barang bukti. 
Bukti digital adalah informasi yang didapat dalam bentuk/format digital 
(Scientific Working Group on Digital Evidence) 1999. Bukti digital kini telah diakui di 
Indonesia sesuai dengan Undang-undang Republik Indonesia Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik, bahwa informasi elektronik dan atau 
dokumen elektronik dan atau hasil cetaknya merupakan alat bukti hukum yang sah. 
Bukti digital sangat rentan berubah maka dari itu ahli bidang forensic, khususnya 
forensic digital memiliki standar dalam proses penanganan barang bukti, dengan tujuan 
di dalam proses penyelidikan, dimana data yang didapat berasal dari sumber aslinya, 
sehingga dapat dipastikan tidak terjadi manipulasi pada isi, bentuk, maupun kualitas dari 
data digital tersebut. Proses tersebut dipublikasikan oleh Association of Chief Police 
Oficers (ACPO) United Kingdom yang bersama dengan Association of Chief Police 
Officer Skotlandia ditujukan untuk penyidik dan penegak hukum untuk penyelidikan 
dan penuntutan insiden yang memerlukan pengumpulan dan pemeriksaaan bukti digital. 
dengan adanya proses tersebut dapat memebantu pemulihan bukti digital, membantu 
untuk menangani tindak kejahatan dan memastikan bahwa telah dilakukan proses 
pengumpulan seluruh bukti yang relevan secara tepat dan tepat waktu. Dalam proses ini 
dijelaskan prinsip-prinsip yang harus dipatuhi dalam penanganan/analisi bukti digital, 
sebagai berikut [10] : 
1. Melarang penyidik melakukan tindakan apapun dengan tujuan untuk 
merubah  data yang berada pada komputer atau media penyimpanan. 
2. Untuk dapat mengakses data pada barang bukti yang berada pada  
computer atau media penyimpanan maka seseorang harus memiliki 
keahlian khusus dan dapat mempertanggung jawabkan terhadap tindakan 
yang dilakukan. 
3. Catatan audit dan rekaman pada saat proses dilakukan pada barang bukti 
harus disimpan dan dipelihara. Dan dilakukan proses pengujian pada pihak 
ketiga dengan hasil yang harus sama. 
4. Seseorang yang ditugaskan atau diberi tanggung jawab harus memastikan 
bahwa seluruh tindakan yang dilakukan dalam proses penanganan/analisis 
bukti digital sudah memenuhi aturan hukum dan prinsip yang ditetapkan. 
 Komponen digital forensik pada umumnya dibagi menjadi 3 yang mencakup 
manusia (people), perangkat atau peralatan (equipment), dan aturan (protokol) yang 
dirangkai, dikelola, dan diberdayakan sedemikian rupa dalam upaya mencapai tujuan 
akhir dengan segala kelayakan dan kualitas sebagaimana bisa dilihat pada gambar 
berikut [11]. 
Gambar 2 komponen digital forensic 
 
Manusia yang dibutuhkan dalam komponen digital forensik merupakan manusia 
yang memiliki standar profesi dengan keahlian bidang yang khusus. Untuk menjadi 
seorang ahli dibidang Digital Forensik, seseorang harus mempunyai pengetahuan yang 
mendalam tentang teknologi informasi baik hardware maupun software. Seperti: sistem 
operasi, bahasa pemrograman, media penyimpanan komputer, networking, routing, 
protokol komunikasi dan sekuriti, kriptologi, teknik pemrograman terbalik, teknik 
investigasi, perangkat komputer forensik, bentuk/format file, dan segala perangkat 
digital forensik baik hardware maupun software. terdapat 3 kelompok komponen 
manusia pelaku digital  forensik, yaitu (1) Collection Specialist yang bertugas 
mengumpulkan barang bukti, (2) Examiner yaitu orang yang mempunyai kemampuan 
dalam menguji pada media dan mengestraksi data, (3) Investigator merupakan tingkatan 
sebagai ahli atau penyidik. 
Perangkat dalam komponen digital forensik dibagi menjadi 2 yaitu hardware dan 
Software. Ada beberapa jenis hardware yang digunakan dalam digital forensik dengan 
fungsi dan kemampuan yang beragam. Sedangkan software yang biasa digunakan dalam 
digital forensik salah satunya yaitu FTK, toolkit ini dapat menyediakan acquisition dari 
media yang dicurigai, pencarian  dan analisa tool, hash generasi file individu, data 
capture dan tampilan dokumentasi. Aturan adalah salah satu komponen dalam digital 
forensik yang memegang peranan penting. fungsi dari komponen ini adalah untuk 
menggali, menganalisa barang bukti dan menyajikan dalam bentuk laporan. 
 
 3. Metode dan Perancangan Sistem 
 
Gambar 2 Computer forensic investigative Process  
 
Penelitian yang dilakukan diselesaikan melalui tahapan penelitian Generic 
Computer Forensic Investigation Model (GCFIM) sesuai acuan kerangka computer 
forensics investigation models secara umum yang terbagi dalam lima tahapan modul [5] 
yaitu: (1) Pre-Process, (2) Acquisition & Preservation, (3) Analysis (4) Presentation dan 
(5) Post-Process.  Tahapan penelitian pada Gambar 1, dapat dijelaskan sebagai berikut. 
Tahap pertama: Pre-Process merupakan tahapan awal dalam proses investigasi 
barang bukti digital, investigasi yang dilakukan adalah dengan adanya barang bukti 
sebuah personal computer dalam skenario ini menggunakan virtual machine dengan 
menggunakan vmware yang memiliki sistem operasi windows 7 pro 32 bit beserta 
aplikasi lainnya. Tahapan ini dilakukan untuk melakukan berbagai persiapan dalam 
proses investigasi baik peralatan dan juga dokumen - dokumen yang diperlukan. Tahapan 
ini dibagi menjadi tiga sub tahapan yaitu: (1) Notification: Seseorang melaporkan kasus 
seseorang diduga terorisme, salah satu warga melaporkan kepada pihak penegak hukum 
untuk dilakukan proses penyelidikan. Lembaga penegak hukum yang bertanggung jawab 
dapat ditentukan oleh kriteria geografis (lokasi TKP) atau sifat insiden kejahatan. 
Pemberitahuan ini sangat penting, karena informasi yang dikumpulkan disini dapat 
menentukan langkah berikutnya dalam penyelidikan. (2) Authorization: Penegak hukum 
melaksanakan penyitaan barang bukti untuk dilakukan proses investigasi pada barang 
bukti berupa personal computer. (3) Preparation: Penegak hukum harus mempersiapkan 
segala kebutuhan dalam proses investigasi mulai dari personil, peralatan penyelidikan, 
perangkat keras hingga perangkat lunak. 
Tahap kedua: Acquisition & Preservation, tahap dimana pencarian barang bukti 
yang dapat mendukung penyelidikan. Dalam penelitian ini forensic specialist melakukan 
identifikasi barang bukti yang didapatkan berupa media digital yaitu hard disk dalam 
penelitian ini menggunakan virtual machine sebagai personal computer. Karena bukti 
digital bersifat sementara (volatile), mudah rusak, berubah dan hilang  peneliti melakukan 
teknik yang umumnya diistilahkan dengan cloning atau imaging. Data hasil cloning inilah 
yang selanjutnya menjadi objek penelitian dan penyelidikan. Selanjutnya dilakukanlah 
pencarian barang bukti berupa memory volatile yang terdapat pada aplikasi browser yang 
terinstal pada perangkat tersebut namun peneliti juga melakukan pencarian barang bukti 
memory volatile pada aplikasi selain browser.  
 Tahap ketiga: Analysis Melakukan analisa secara mendalam terhadap bukti-bukti 
yang ada. Bukti yang telah didapatkan perlu di-explore kembali kedalam sejumlah 
skenario yang berhubungan dengan tindak pengusutan, antara lain: siapa yang telah 
melakukan, apa yang telah dilakukan (contoh : apa saja software yang digunakan), hasil 
proses apa yang dihasilkan, dan waktu melakukan). 
Tahap keempat: Menyajikan dan menguraikan secara detail laporan penyelidikan 
dengan bukti-bukti yang sudah dianalisa secara mendalam dan dapat dipertanggung 
jawabkan secara ilmiah di pengadilan.  
Tahap kelima: Post-Process penyidik melakukan kesimpulan bahwa data volatile 
dapat dijadikan barang bukti yang sah untuk pengungkapan kasus kejahatan meskipun 
pelaku telah mencoba menghilangkan barang bukti digital namun petugas investigasi 
dapat menggunakan cara recovery untuk mengembalikan data tersebut. 
Gambar 3 Perancangan alur investigasi 
 
Pada gambar 3 merupakan alur investigasi di mulai dari penyitaan barang bukti 
digital, untuk menjaga keaslian barang bukti digital maka dalam proses penyitaan 
barang bukti digital harus barhati-hati karna sifat barang bukti digital yang sangat 
mudah rusak. Setelah melakukan penyitaan barang bukti maka tahap selanjutnya adalah 
melakukan cloning atau penggandaan barang bukti yang  berupa media penyimpanan. 
Pada penelitian ini digunakan tools FTK Imager untuk cloning. Proses cloning 
dibutuhkan karna investigasi digital forensik dilakukan dengan menganalisa hasil 
cloning bukti digital tersebut untuk menghindari terjadinya perubahan data pada bukti 
digital asli, proses ini biasa disebut dengan istilah forensic imaging, yaitu melakukan 
copy terhadap data sumber secara  presisi 1 banding 1 sama persis atau bit by bit copy.  
Dalam melakukan proses cloning wajib untuk mengecek nilai hash fungsinya 
adalah untuk memastikan barang bukti duplikat sama persis dengan barang bukti asli. 
Dalam hal ini biasa dilakukan dengan mengecek nilai hash MD5 dan SHA Jika nilai 
hash dari  duplikat berbeda dengan nilai hash barang bukti asli maka dapat dipastikan  
adanya modifikasi pada saat cloning. Jika proses cloning berhasil maka akan didapat 
duplikat dari barang bukti digital tersebut, dengan menggunakan duplikat ini akan 
dilakukan analisa yang lebih mendalam untuk menemukan informasi didalam barang 
bukti tersebut, sebelum melakukan analisa tersebut terlebih  dahulu melakukan recovery 
dengan software yang bernama photoRec berguna untuk pengembalian data dari kondisi 
yang rusak, hilang, atau tidak bisa diakses, hasil dari recovery tersebut adalah 
 ditemukannya kembali file yang hilang dengan berbagai sebab setelah mendapatkan 
penanganan dengan cara yang tepat sesuai dengan sebab masing – masing kejadian 
hilangnya file. Setelah melakukan file recovery maka tindakan selanjutnya    adalah    
menganalisa,    pada    penelitian    ini    dilakukan    analisa menggunakan Volatility 
tools yang dibuat menggunakan bahasa python, Volatility ini dapat melakukan analisa 
terhadap disk image yang didapatkan dari proses akuisisi menggunakan FTK Imager. 
Yang terakhir adalah membuat laporan dari hasil investigasi tersebut, laporan berisi 
tentang hasil investigasi secara lengkap yang dapat dipahami oleh kalangan umum [12]. 
Dalam melakukan investigasi pada bukti digital ada beberapa faktor penting 
yang tidak berhubungan secara fisik tetapi memerlukan perhatian khusus seperti berikut 
ini : 
a) Analisis Pola Penggunaan Komputer  
Langkah pertama pada tahap analisis adalah menganalisis pola 
penggunaan komputer. Dari hasil analisis data yang telah dilakukan pada tahap 
praanalisis, penyidik dapat menganalisis pola penggunaan komputer tersangka. 
Analisis pola penggunaan komputer dapat memberikan petunjuk tentang kapan 
tersangka sering menggunakan komputer dan jenis berkas atau aplikasi apa saja 
yang digunakan. Log penggunaan berkas dan aplikasi dapat digunakan untuk 
menelusuri kapan berkas dan aplikasi tersebut digunakan. Secara khusus, MAC 
time dapat digunakan untuk memperkirakan pola penggunaan aplikasi. Berkas 
peramban web dapat digunakan untuk menginvestigasi kapan tersangka 
mengakses suatu situs web.  
 
b) Analisis Berkas Pengguna  
Pada tahap ini, berkas-berkas dan data yang relevan diambil. Selain itu, 
berkas-berkas bukti diinvestigasi berdasarkan hasil analisis data dan pemahaman 
kasus secara keseluruhan. Pada tahap ini secara khusus lebih berfokus pada 
investigasi mengenai apakah tersangka menghapus, mengenkripsi, atau 
memodifikasi nama atau ekstensi berkas untuk merusak bukti. 
 
 4. Analisis dan Pembahasan 
 
Investigasi yang dilakukan pada analisa digital forensic volatile memory 
menggunakan beberapa tools ditunjukkan pada Tabel 1. 
 
Tabel 2 Peralatan 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tabel 2 menunjukkan peralatan yang digunakan untuk analisa digital forensic 
volatile memory, dimana terdapat komputer user menggunakan virtual machine dengan 
sistem operasi Microsoft Windows 7, Pro 32 bits, SP1 dalam percobaan ini user atau 
pelaku kejahatan melakukan aktivitas browsing dimana dalam skenario pelaku 
menyebarkan status berupa kalimat penghinaan dan gambar yang tidak pantas terhadap 
Presiden Republik Indonesia. Beberapa jejaring sosial seperti Facebook, Twitter dan 
Instagram akan dijadikan objek atau sarana pelaku untuk melakukan tindakan 
pencemaran nama baik, setelah melalui tahapan penetapan terdakwa dimana barang bukti 
yang diduga digunakan oleh pelaku untuk melakukan kejahatan tersebut telah didapatkan 
berupa sebuah perangkat personal computer yang disita oleh penyidik. Selanjutnya 
penyidik melakukan tahap Acquisition & Preservation , tahap dimana pencarian barang 
bukti yang dapat mendukung penyelidikan. 
Dalam penelitian berjudul  “Digital Forensics Investigation Pada Jenis Data 
Volatile“ yang mana membahas mengenai pentingya data volatile memori yang dapat 
dijadikan barang bukti forensik terdapat tiga skenario yang akan dibahas diantaranya : 
1. Analisa terhadap pentingnya “ Volatile Memory for Analysis and Data Recovery” 
pada kasus penghilangan data yang mana dalam kasus ini pembuktian pada analisa 
komputer pelaku terorisme. 
2. Analisa terhadap pentingnya “ Volatile Memory for Malware Analysis (Personal 
Computer) “ pada kasus komputer yang terjangkit virus malware. 
3. Analisa terhadap pentingnya “ Volatile Memory for Malware Analysis (Android 
Mobile Device) “ pada kasus telepon genggam yang terjangkit virus malware. 
 
Hardware Software 
PC Forensics (4GB 
RAM) 
Microsoft Windows 10, 
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PC User (2GB RAM) Microsoft Windows 7, 
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Packard (8GB) 
PhotoRec 
 
 FTK Imager 
 Kali Linux 2.0 
 
 Volatility, goldfish 
 
 Volatile Memory for Analysis and Data Recovery  
 
Acquisition 
 
Gambar 4 Proses Acquisition dengan FTK Imager 
 
Pada gambar 4 merupakan tahapan Acquisition didapatkanlah barang bukti berupa 
personal computer (vmware) dengan sistem operasi yang digunakan adalah windows 
7x86 Pro, yang mana penyidik menggunakan media digital yang dijadikan barang bukti 
ini berupa hard disk internal pada komputer tersebut. Preservation yang dilakukan 
penyidik dalam menyikapi barang bukti yang didapatkan adalah memelihara dan 
melindungi, karena bukti digital bersifat sementara (volatile), mudah rusak, berubah dan 
hilang, penyidik melakukan  cloning atau imaging dalam kasus ini difokuskan untuk 
investigasi data volatile maka pada tahap selanjutnya penyidik melakukan ram capturing 
pada komputer pelaku lalu disimpan pada flashdisk forensik guna mengamankan barang 
bukti untuk memudahkan pada tahapan analisa.  
 
 
  Gambar 5 Cek kecocokan MD5sum  
 
Pada tahap selanjutnya dilakukanlah pengecekan MD5 terhadap file yang 
dianalisa memdump0001.mem ditunjukan pada gambar 5 yang mana pengecekan 
menggunakan aplikasi pada FTK Imager dan menggunkana komputer forensik Kali 
linux. Pada gambar dengan kolom kuning merupakan hasil hash 
“f62888a2295c98effdeb486ff61b9981” ini membuktikan bahwa duplikat  dari hasil 
kloning identik dengan barang bukti asli. Hash pada umumnya digunakan untuk 
mengecek sebuah pesan atau file. Tujuan dari proses pemeriksaan nilai hash terhadap 
barang bukti digital adalah untuk memastikan keaslian file terhadap barang bukti. 
Recovery 
Gambar 6 Recovery dengan PhotoRec 
 
 Pada gambar 6 menujukan proses recovery yang mana dengan PhotoRec file 
memdump001.mem dapat dijadikan proses ekstraksi sehingga file dengan beberapa 
ekstensi seperti .png, .exe, .txt dapat dikembalikan dan disimpan pada flashdisk forensik.  
Pada gambar 7 merupakan folder hasil dari proses recovery yang berisi beberapa 
file f0026562.PNG (recup_dir.1 – recup_dir.15) didapatkan dari recovery memori. 
 
Gambar 7 Hasil Recovery  
Analysis 
 
Gambar 8 Analisis menggunakan Volatility “imageinfo” 
 
 
 Setelah melakukan proses recovery, tahap selanjutnya adalah melakukan analisa 
terhadap hasil akuisi memori yaitu file memdump001.mem menggunakan program 
volatility yang berjalan pada sistem operasi kali linux. Pada gambar 8 dijelaskan bahwa 
progaram volatility yang berjalan pada bahasa pemrograman python ini memiliki 
beberapa script atau plugin yang mampu menunjukan informasi mengenai memori, pada 
gambar menggunakan plugin ”imageinfo” digunakan untuk mengetahui nama profile 
pada komputer suspect dan beberapa informasi lainya seperti sistem operasi yang 
digunakan oleh komputer tersebut. Dari hasil analisa “imageinfo” didapatkan untuk 
dijadikan acuan pada tahap presentation yaitu file memori memdump001.mem 
menggunakan sistem operasi windows 7 SPx86 bit. Tanggal dan waktu imaging 2017-
05-22 10:47:09,  file location (/media/root/USB/memdump001.mem). Suggested Profile 
Win7SP0x86 dan Win7SP1x86 merupakan nama alisa yang diberikan oleh program 
volatility untuk mempermudah pada penulisan script terminal untuk proses analisa 
berikutnya.  
 Gambar 9 Analisis menggunakan Volatility “pslist” 
 
 Pada gambar 9 merupakan hasil dari analisa volatility dengan perintah “pslist” 
didapatkan kumupulan data proses pada komputer tersebut, dalam kolom yang dilingkari 
kuning merupakan salah satu proses aplikasi pada MAC time 10:15:06 UTC+0000 date 
2017 – 05 -  22 dengan nama file winlogon.exe merupakan proses dari windows yang 
mana pengguna terakhir login pada komputernya dengan MAC time ditunjukan pada 
gambar tersebut.   
 
 
Gambar 10 Analisis menggunakan Volatility “pslist” 
 
Pada gambar 10 merupakan hasil dari analisa volatility dengan perintah “pslist” 
didapatkan kumupulan data proses pada komputer tersebut, dalam kolom yang dilingkari 
kuning merupakan salah satu proses aplikasi pada MAC time 10:15:42 UTC+0000 date 
2017 – 05 -  22 dengan nama file explorer.exe merupakan proses dari windows yang 
 mana pengguna terakhir mengakses folder yang mana pada kasus ini dicurigai untuk 
penghilangan barang bukti berupa gambar dan dengan mengetahui pengguna terakhir 
mengakses folder pada waktu tersebut diduga pengguna melakukan penghapusan file 
yang mana file gambar tersebut sudah dapat dikembalikan lagi pada proses recovery.  
 
Gambar 11 Analisis menggunakan Volatility “iehistory” 
 
 Pada gambar 11 merupakan hasil dari analisa volatility dengan perintah 
“iehistory” dalam kolom yang dilingkari kuning merupakan salah satu proses akses file 
pada direktori tertentu. MAC time last modified : 2017-05-18 06:43:51 UTC+0000 dan 
last accessed : 2017-05-18 06:43 : UTC+0000 dengan bukti location : Visited : 
albert@file:///C:/Users/albert/Downloads/content_anti-radikk1368777889.jpg Dari 
analisa yang dilakukan pada pembahasan skenario pertama yaitu “ Volatile Memory for 
Analysis and Data Recovery“  dapat disimpulkan pada tabel berikut : 
 
Presentation 
 
Tabel 3 Hasil Analisa “Volatile Memory for Analysis and Data Recovery “ 
No Kriteria Hasil 
1 Identifikasi Jenis Sistem Operasi windows 7 SPx86 bit 
2 Identifikasi Hasil recovery f0026562.PNG (recup_dir.1 – recup_dir.15) 
3 Identifikasi Akses login 
Komputer 
MAC time 10:15:06 date 2017 – 05 -  22 
4 Identifikasi Internet, folder 
history 
MAC time last modified : 2017-05-18 06:43:51 dan last 
accessed: 2017-05-18 06:43 location: Visited: 
albert@file:///C:/Users/albert/Downloads/content_anti-
radikk1368777889.jpg 
 Volatile Memory for Malware Analysis (Personal Computer) 
 
Pada pembahasan selanjutnya mengacu pada skenario kedua yang digunakan 
dalam penelitian yang dilakukan adalah analisa terhadap pentingnya data memori volatile 
pada kasus komputer yang terjangkit virus malware. Barang bukti yang didapatkan 
adalah file imaging yang didapatkan pada salah satu komputer yang terjangkit virus 
malware. 
 
Analysis 
Gambar 12 Analisis menggunakan Volatility “imageinfo”  
 
 Pada gambar 12 merupakan analisa menggunakan software volatility  dengan 
plugin “imageinfo” dari file RAM.mem yang mana merupakan komputer yang terjangkit 
virus malware, hasil yang didapatkan adalah sistem operasi yang digunakan adalah 
windows XPSP 86 bit serta image date and time : 2014-04-10 06:30:00 UTC+000. Profile 
yang digunakan untuk analisa berikutnya adalah WinXPSP2x86 dan WinXPSP3x86. 
Gambar 13 Analisis menggunakan Volatility “pslist”  
  
Pada gambar 13 merupakan hasil dari analisis volatility dengan plugin “pslist” 
untuk menentukan identifikasi proses yang mencurigakan dan dapat diperhatikan pada 
gambar yang dengan kolom warna kuning terdapat proses dengan nama 
wscript.exe pada pid 584, metsvc.exe pada pid 1644 dan qNPEwOBAwGzOSN Pada pid 
1760, merupakan proses payload dari metasploit. 
  
Gambar 14 Analisis menggunakan Volatility “connections” dan “connscan” 
 
 Pada gambar 14 merupakan hasil analisa volatility dari plugin “connections” dan 
“connscan”. Terdapat dua IP address yang mempunyai remote koneksi yaitu 
192.168.88.44 dan 10.1.103.47, pada proses sebelumnya diketahui bahwa terjadi proses 
payload metscv metasploit untuk proses apa yang terjadi dari output yang didapatkan 
yaitu IP address dan proses list yang dicurigai maka tahapan selanjutnya melihat history 
internet explorer proses apakah yang menyebabkan payload ini bisa terjadi pada 
komputer korban. 
 
Gambar 15 Analisis menggunakan Volatility “iehistory” 
 
Pada gambar 15 merupakan hasil analisa volatility dari plugin “iehistory” 
ditunjukan pada gambar bahwa terjadi proses komunikasi antara IP address 
http://192.168.88.44:8080/payloads/trojan.exe dan http://192.168.88.44:8080/payloads/ 
sesuai dengan kriteria yang dikerjakan yakni mengetahui IP address yang melakukan 
remote guna mentriger proses tersebut yaitu dengan alamat IP 192.168.88.44 . 
  
 
Gambar 16 Analisis menggunakan Volatility “procdump” 
 
 
Pada gambar 16 merupakan hasil analisa volatility dari plugin “procdump” 
ditunjukan pada gambar merupakan hasil dari tipe virus yang didaptkan pada memori 
tersebut, pada proses sebelumnya diketahui PID 1644 dengan nama proses metsvc.exe 
dan PID 1760 dengan nama proses qNPEw0BawGz0SN, karena pada plugin volatility 
“connections” dan “connscan” terdapat proses trojan.exe dengan PID 1760. Dari gambar 
16 dilakukan dump PID 1760 dan disimpan pada folder virus dengan nama file 
executable. 1644 dan executable. 1760. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 17 Analisis virus menggunakan “virus total” 
 
 
  Pada gambar 17 merupakan hasil analisa scaning virus pada halaman website 
“virus total” ditunjukan pada gambar merupakan hasil dari tipe virus yang didapatkan 
merupakan tipe malware trojan. 
 
 Gambar 18 Analisis menggunakan Volatility “shimcache” 
 
 Pada gambar 18 merupakan hasil analisa volatility dari plugin “shimcache” 
diketahui bahwa komputer tersebut menggunakan anti virus Kaspersky Internet Security. 
Dari analisa yang dilakukan pada pembahasan skenario kedua yaitu “ Volatile Memory 
for Malware Analysis (Personal Computer) “ dapat disimpulkan pada tabel berikut : 
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Tabel 4 Hasil Analisa “ Volatile Memory for Malware Analysis (Personal Computer) “ 
No Kriteria Hasil 
1. Identifikasi Jenis Sistem 
Operasi 
 
windows XPx86 bit 
2 Identifikasi proses yang 
mencurigakan 
 
wscript.exe pada pid 584,metsvc.exe pada pid 1644 
dan qNPEwOBAwGzOSN Pada pid 1760, 
merupakan proses payload dari metasploit 
3 Identifikasi service yang 
mencurigakan  
 
wscript.exe,  metsvc.exe,  qNPEwOBAwGzOSN 
4 Identifikasi remote IP yang 
mentriger proses tersebut 
 
Terdapat dua IP address yang mempunyai remote 
koneksi yaitu 192.168.88.44 dan 10.1.103.47, 
5 Tipe Malware 
 
tipe malware trojan 
6 Identifikasi antivirus yang 
digunakan  
 
anti virus Kaspersky Internet Security 
 Volatile Memory for Malware Analysis (Android Mobile Device) 
 
Pembahasan pada skenario ketiga yang digunakan dalam penelitian yang 
dilakukan adalah analisa terhadap pentingnya data memori volatile pada kasus telepon 
genggam yang terjangkit virus malware. Barang bukti yang didapatkan adalah file 
imaging yang didapatkan pada salah satu mobile device yang terjangkit virus malware, 
pada skenario ini perangkat mobile korban telah terinfeksi malware dikarenakan korban 
mendownload sebuah file apk didapatkan dari pesan email korban sehingga data pribadi 
korban dikirimkan kepada pelaku (scamming malware). Tugas penyidik kali ini berbeda 
pada skenario sebelumnya yang hanya membahas identifikasi virus malware, skenario ini 
ditugaskan untuk membuktikan pola yang terjadi akibat kecerobohan menginstal file apk 
yang ternyata tersisipi malware.     
 
Analysis 
 
Gambar 19 Analisis menggunakan Volatility “pslist” 
 
 Pada gambar 19 merupakan hasil analisa pada volatility dari plugin “pslist” guna 
mengetahui proses yang terjadi pada android mobile device, yang mana dalam kasus ini 
dilakukan pencarian proces list yang mencurigakan digunakan pemilihan pada UID yang 
terbesar dalam tanda kuning pada gambar merupakan UID yang memiliki nilai besar 
menjadi fokus analisa atau proses yang diduga malware.  
 
 Tabel 5 Daftar proses yang memiliki UID terbesar 
 
 
 
 
 
 
 
 
 
 
 
 
  
Pada tabel 5 merupakan daftar proses yang memiliki UID besar yang dicurigai 
sebagai malware, proses “sh” memiliki UID besar namun memiliki persamaan yang 
terjadi perulangan proses dengan jumlah UID yang berbeda – beda maka proses “sh” 
tidak masuk dalam kriteria. org.jtb.httpmon merupakan proses terbesar dengan UID 
10061, proses ini konsisten hanya terjadi pada satu kali dalam kurung waktu tertentu dan 
memiliki damage yang terbesar kedua, maka penyidik mencurigai proses tersebut sebagai 
malware. 
 
 
Gambar 20 Analisis menggunakan Volatility “linux_lsof – p 1185” 
 
Pada gambar 20 merupakan hasil analisa pada volatility dari plugin “linux_lsof – 
p 1185” merupakan analisa terhadap PID 1185 dengan nama proses yang dicurgai 
sebagai malware org.jtb.httpmon. Pada tanda kotak kuning merupakan file .jar yaitu 
rathrazdaeizaztaxchj.jar dan UpdateService.jar yang mana penyidik menyimpulkan 
bahwa malware tersebut disisipkan pada file apk yang biasa didapatkan pada playstore. 
Gambar 21 Analisis apk menggunakan Volatility “linux_dentry_chace | grep ‘\.apk’ | grep httpmon” 
 
  
No Proses PID UID 
1 sh 47 2000 
2 org.jtb.httpmon 1185 10061 
3 sh 1255 10061 
4 sh 1454 0 
5 sh 1461 0 
 Pada gambar 21 merupakan hasil analisa apk pada volatility dari plugin 
“linux_dentry_chace | grep ‘\.apk’ | grep httpmon” diketahui bahwa mobile device 
tersebut terinveksi virus yang mana penyidik melakukan pencarian terhadap file apk yang 
terindikasi “malicious app's “. Didapatkan beberapa file apk yang berada pada chace 
directory mobile device tersebut diantaranya pada directory 
Download/[Megafileupload]org.jtb.httpmon.apk .  
 
Gambar 22 Analisis hasil task pada file apk yang dicurigai  
 
 Pada gambar 22 merupakan hasil analisa task apk pada volatility, yang 
mana fungsi ini untuk mengetahui kecocokan dari hasil ekstraksi file task dari 
[Megafileupload]org.jtb.httpmon.apk . Setelah dilakukan kecocokan file .vma tersebut 
maka pada tahap berikutnya adalah melakukan convert file binary ke strings untuk 
dimudahkan pada saat analisa isi file .vma. Perintah yang digunakan adalah strings – a 
(nama task) untuk mengetahui hasil dari isi file binary tersebut akan dijelaskan pada 
tahap selanjutnya. 
 
 
Gambar 23 Hasil dari convert file binary ke strings 
 
  Pada gambar 23 merupakan hasil dari convert file binary ke strings yaitu pada 
task.568.0x2a003000.vma terdapat isi dari file tersebut difokuskan pada directory device 
/mnt/sdcard/Download/[Megafileupload].org.jtb.httpmon.apk berisi tentang alamat IP 
212.7194.85 merupakan alamat IP malware yang mana pada script getfile.php?id bukan 
merupakan alamat asli download file [Megafileupload] melainkan mengalihkan informasi 
ke IP malware tersebut. 
 
 
 
 
 Gambar 24 Isi file email dan alamat korban serta pelaku scam 
 
 Pada gambar 24 merupakan isi text dari email yang mana korban 
(mike.joss@hushmail.com) mengirimkan email kepada pelaku 
(k3vin.saunders@gmail.com)  telah terjebak dalam scam atau pencurian data pribadi 
dikarenakan korban mendownload file [Megafileupload]org.jtb.httpmon.apk. IP address 
212.7.194.85 merupakan alamat malware yang mana pada tahap sebelumnya korban 
tidak mengetahui bahwa alamat tersebut palsu, sehingga data – data korban dikirimkan 
secara otomatis kepada email pelaku. 
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Tabel 6 Hasil Analisa “ Volatile Memory for Malware Analysis (Android Mobile Device) “ 
 
 
 
 
 
No Kriteria Hasil 
1. Identifikasi Proses yang diduga 
malware 
 
org.jtb.httpmon PID 1185 UID 10061 
2 Analisa terhadap PID 1185 
 
rathrazdaeizaztaxchj.jar dan UpdateService.jar 
3 Identifikasi directory yang 
terindikasi “malicious app's 
 
Download/[Megafileupload]org.jtb.httpmon.apk 
4 Identifikasi alamat IP malware   212.7194.85 
5 Identifikasi email korban dan 
pelaku 
 
Korban : (mike.joss@hushmail.com)  
Pelaku : (k3vin.saunders@gmail.com)   
 Hasil dari Skenario 
Tabel 7 hasil skenario 
 
Volatile Memory for 
Analysis and Data 
Recovery 
Volatile Memory for 
Malware Analysis 
(Personal Computer) 
Volatile Memory for 
Malware Analysis 
(Android Mobile Device) 
Identifikasi Jenis Sistem 
Operasi 
Identifikasi Jenis Sistem 
Operasi 
 
Identifikasi Proses yang 
diduga malware 
 
Identifikasi Hasil recovery Identifikasi proses yang 
mencurigakan 
 
Analisa terhadap PID 1185 
 
Identifikasi Akses login 
Komputer 
Identifikasi service yang 
mencurigakan  
 
Identifikasi directory yang 
terindikasi “malicious 
app's 
 
Identifikasi Internet, folder 
history 
Identifikasi remote IP 
yang mentriger proses 
tersebut 
 
Identifikasi alamat IP 
malware   
 Tipe Malware 
 
Identifikasi email korban 
dan pelaku 
 
 Identifikasi antivirus yang 
digunakan  
 
 
 
 Pada tabel 6 merupakan hasil dari ketiga skenario dalam penelitian ini yang mana 
pembahasan yang bertujuan untuk mengetahui pentingnya dan mengetahui beberapa jenis 
data volatile untuk barang bukti digital sangatlah penting, karena data memori yang 
bersifat sementara ini memiliki atau menyimpan informasi, rekam jejak, dan pola 
kejahatan cyber. Terdapat beberapa kasus yang memiliki kriteria yang berbeda 
diantaranya pentingnya memori volatile bisa digunakan untuk recovery file, identifikasi 
jenis malware dan pemanfaatan malware untuk scamming (pencurian data) untuk 
personal computer serta android mobile device.  
 Terdapat beberapa kondisi dimana terjadi kegagalan pada tahapan recovery data 
diantaranya sebagai berikut: (1) File terhapus pada Recycle Bin, yang mana pengguna 
melakukan tindakan (empty recycle bin) dan menambahkan data yang baru pada hardisk 
tersebut sehingga menimpa file system data yang dihapus sebelumnya pada sistem operasi 
windows. (2) Data hilang karena virus, salah satu contoh file skripsi.doc disamarkan 
menjadi skripsi.exe yang mana virus bekerja menyembunyikan file tersebut kedalam 
format lain sehingga perlu adanya tindakan scanning virus atau menggadakan file 
tersebut pada linux. (3) Sistem operasi rusak, recovery akan gagal jika sistem tidak bisa 
dijalankan dikarenakan windows yang terkena virus hingga tindakan instal ulang harus 
dilakukan sebelum tindakan recovery maka data yang terdapat pada partisi primary (local 
disk C;) tidak bisa diselamatkan karena terformat. (4) Kondisi atau performa hardisk, 
tahapan recory akan terhambat jika kondisi serta peforma dari hardisk  berkurang 
dikarenakan usia hardisk atau mengalami kerusakan secara fisik. 
 
 5. Simpulan 
 
Berdasarkan penelitian yang telah dilakukan untuk mencari bukti atau artifacts 
dari barang butki memori volatile yang terdapat pada hardware pelaku, dari beberapa 
skenario difokuskan untuk perangkat komputer dan mobile, serta melalui tahapan digital 
forensik yang berlaku maka dihasilkanlah kesimpulan sebagai berikut: (1) Hasil recovery, 
analisa tipe malware dan pemanfaatan malware untuk mengungkap kejahatan pencurian 
data merupakan acuan utama dari penelitian sehingga memori volatile dapat digunakan 
sebagai bukti digital; (2) Faktor yang mempengaruhi pola artefak yang didapatkan pada 
proses imaging dari data volatile adalah kecenderungan setiap pemakai perangkat 
komputer maupun mobile tidak menghilangkan barang bukti dengan cara format hardisk 
atau instalasi perangkat ulang menjadikan proses investigasi menjadi mudah; (3) 
Perangkat atau tools pada digital forensics sangat membantu dalam penelitian, terutama 
pada teknik recovery dan analisa data menggunakan volatility sangatlah membantu dalam 
penelitian, dari beberapa skenario yang dilakukan terdapat perbedaan waktu dalam proses 
akuisisi dan analisa yang mana pada skenario analisa mobile device memerlukan teknik 
yang cukup rumit untuk mengetahui pola pemanfaatan malware; (4) Pemaparan melalui 
tabel identifikasi hasil analisa memudahkan dalam memahami pengungkapan dari 
beberapa skenario yang dikerjakan; (5) Dengan menggunakan metode forensik, maka 
dapat dianalisa setiap artefak yang didapatkan dari memory volatile dapat digunakan 
untuk membantu kepolisian atau badan hukum dalam pengungkapan kasus kejahatan 
penghilangan barang bukti atau keterkaitan pelaku dalam tindak pidana hukum  yang 
memanfaatkan peran perangkat digital; Kekurangan yang didapatkan setelah melakukan 
forensics analisys sebgai berikut; (1) proses analisa memakan waktu cukup lama 
dikarenakan spesifikasi dari komputer forensik yang kurang dari standar. (2) kurangya 
referensi dari riset yang dilakukan sebelumnya dan penggunaan script yang rumit pada 
penggunaan tools volatility (kali linux) dapat mempengaruhi waktu pengerjaan analisa 
forensics. Dari Saran pengembangan untuk dilakukan penelitian lebih lanjut adalah 
sebagai berikut: (1) Analisa memory volatile dikembangkan pada perangkat iphone; (2) 
Menambah jenis malware lainnya; (3) Melakukan tehnik live dan metode forensik yang 
berbeda dengan dukungan aplikasi lain dalam proses ekstraksi file. 
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